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АННОТАЦИЯ
Статья посвящена вопросам соблюдения работодателем законодательства Российской Федера-
ции о сборе персональных данных работника посредством технических средств контроля за ним 
и его рабочим местом, а также факту и пределам вмешательства в его частную жизнь. В данном 
случае указывается на необходимость правомерности обеспечения прав и обязанностей сторон 
трудовых отношений и согласованности их интересов. Авторами отмечается, что рабочее место 
находится под контролем работодателя, который свободен в выборе средств контроля за работ-
ником. В статье рассматриваются такие средства контроля, как видеонаблюдение за работниками 
и их тестирование на полиграфе (детекторе лжи). Предпринят анализ действующего трудового 
и иного законодательства Российской Федерации, регламентирующего данные правоотношения 
участников трудового процесса, а также сложившейся судебной практики, которая неоднозначна. 
Сделаны выводы, что видеонаблюдение и видеозапись рабочего места при соблюдении ряда при-
веденных в статье условий не имеют своей целью вмешательство в частную жизнь работника, не 
нарушают норм о защите персональных данных, поскольку направлены на обеспечение безопас-
ности сотрудников, их контроля, сохранности имущества на территории работодателя, фиксацию 
и доказывание неисполнения работником его трудовых обязанностей. В статье формулируется 
ряд требований, соблюдение которых обеспечит законность видеоконтроля и недопустимости 
нарушения при этом прав и свобод работников. При проведении тестирования работника на по-
лиграфе с учетом положений норм Трудового кодекса Российской Федерации полиграфологу, 
действующему в интересах работодателя, также следует соблюдать требования законодательства 
о персональных данных. Соблюдение работодателем определенных условий участия работника 
в психофизиологическом исследовании с использованием полиграфа, в том числе доведение до 
сведения работника тематики и цели исследования, интересующих работодателя, делает данное 
мероприятие добровольным и законным, а обработку персональных данных в процессе его осу-
ществления – соответствующей действующему законодательству в сфере персональных данных 
и трудовых отношений.
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ABSTRACT
The article is devoted to the issues of compliance by the employer with the legislation of the Russian 
Federation on the collection of personal data of an employee through technical means of control over him 
and his workplace, as well as the fact and limits of interference in his private life. In this case, the need for 
the legitimacy of ensuring the rights and obligations of the parties to labor relations and the consistency of 
their interests is indicated. The authors note that the workplace is under the control of the employer, who 
is free to choose the means of control over the employee. The article discusses such means of control as 
video surveillance of employees and their testing on a polygraph (lie detector). An analysis of the current 
labor and other legislation of the Russian Federation, which regulates these legal relations of participants 
in the labor process, as well as the current judicial practice, which is ambiguous, has been undertaken. It is 
concluded that video surveillance and video recording of the workplace, subject to a number of conditions 
specifi ed in the article, do not aim to interfere with the private life of the employee, do not violate the rules 
on the protection of personal data, since they are aimed at ensuring the safety of employees, their control, 
the safety of property on the territory of the employer, fi xing and proving non-fulfi llment by the employee 
of his labor duties. The article formulates a number of requirements, the observance of which will ensure 
the legality of video monitoring and the inadmissibility of violating the rights and freedoms of employees. 
When testing an employee on a polygraph, taking into account the provisions of the Labor Code of the 
Russian Federation, a polygraph examiner acting in the interests of the employer should also comply with 
the requirements of legislation on personal data. Compliance by the employer with certain conditions for 
the participation of an employee in a psychophysiological study using a polygraph, including bringing to the 
attention of the employee the subject and purpose of the study that are of interest to the employer, makes 
this event voluntary and legal, and the processing of personal data in the process of its implementation – in 
line with current legislation in the fi eld of personal data and labor relations.
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Введение
Инновационный уровень внедрения циф-

ровых технологий и технических средств кон-
троля во все сферы деятельности человека 
порождает целый ряд вопросов, в том числе 
правового характера. В связи с этим «тенден-
ции современного развития информационно-
коммуникационных технологий ставят перед 
российской правовой системой задачу эффек-
тивной защиты прав и свобод граждан в сфе-
ре обработки и использования персональных 

данных» [1, с. 72]. Как отмечает С.В. Праско-
ва, «положения об обработке персональных 
данных являются одним из самых динамич-
ных институтов в системе российского зако-
нодательства, что обусловлено, прежде всего, 
активным развитием информационных тех-
нологий» [2, с. 12]. Вместе с тем активное раз-
витие и совершенствование информационных 
технологий, стирание границ передачи дан-
ных, использование новых видов персональных 
данных (например, биометрических данных) 
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обусловливают появление новых вызовов вре-
мени, требующих решения [3, с. 54].

Одним из направлений использования пере-
довых технологий является повышение возмож-
ностей контроля работодателя за работником 
в  процессе осуществления последним трудовой 
функции на рабочем месте. Проблема заключа-
ется в определении соотношения правомерного 
использования средств электронного/техниче-
ского контроля за работниками на рабочем месте 
и недопустимости вмешательства в их частную 
жизнь, в том числе в сферу защиты персональных 
данных работника. «Особая сложность рассма-
триваемой проблемы состоит в противостоянии 
внутри нее разнонаправленных интересов: с од-
ной стороны – интереса работодателя, заинтере-
сованного в поддержании эффективности тру-
дового процесса, сохранности своего имущества 
и безопасности корпоративной информации, 
с другой – интересов работников, подвергаемых 
риску необоснованного вторжения в их личную 
жизнь» [4, с. 36]. 

Можно выделить несколько аспектов этой 
проблемы: правомерность сбора персональных 
данных о работнике посредством прослушива-
ния его рабочего телефона, видеонаблюдения за 
работником на его рабочем месте, тестирование 
работника на полиграфе, использование иных 
технических способов контроля работника на 
рабочем месте. 

Остановимся более подробно и проанали-
зируем законность и условия использования 
двух способов контроля и сбора персональных 
данных работника со стороны работодателя: ви-
деонаблюдение и тестирование на полиграфе. 
Прямое правовое регулирование этих вопросов 
трудовых отношений отсутствует, а позиция за-
конодателя по данным практическим ситуациям 
однозначно не выражена.

Использование работодателем систем 
видеонаблюдения за работником 

на его рабочем месте
Статья 214.2 Трудового кодекса Российской 

Федерации1 (далее – ТК РФ) прямо указывает, 
что работодатель имеет право использовать в це-
лях контроля за безопасностью производства ра-
бот приборы, устройства, оборудование и (или) 
комплексы (системы) приборов, устройств, обо-
рудования, обеспечивающих дистанционную 
видео-, аудио- или иную фиксацию процессов 

1  Трудовой кодекс Российской Федерации : Федер. за-
кон от 30 дек. 2001 г. № 197-ФЗ // Российская газета. 2001. 
№ 256.

производства работ, обеспечивать хранение по-
лученной информации. Из данной нормы следу-
ет вывод, что работодатель не ограничен в выбо-
ре средств контроля за работником. Но не все так 
однозначно.

К современным методам контроля за работ-
никами со стороны работодателя, вызывающим 
неоднозначную оценку законности и допусти-
мости их применения, с учетом мнения Э.Г. Туч-
ковой, можно отнести: «видеонаблюдение на 
рабочем месте и в иных помещениях работода-
теля; запись и прослушивание телефонных пе-
реговоров, ведущихся как со стационарных так 
и мобильных телефонов или абонентских номе-
ров, принадлежащих работодателю; просмотр 
электронной почты работника на корпоратив-
ных сайтах и доменах; мониторинг посещения 
веб-страниц в сети Интернет; психофизиоло-
гическое тестирование на полиграфе (детекторе 
лжи); наблюдение за перемещением работников 
посредством навигаторов (например, через си-
стемы GРS, ГЛОНАСС) или служебных мобиль-
ных коммуникативных устройств; установка 
компьютерных программ или устройств, реги-
стрирующих различные действия пользователя 
компьютера (нажатие клавиши клавиатуры, дви-
жение компьютерной мыши и т. п.)» [5, с. 341], 
систем удаленного доступа на компьютер работ-
ника, системы электронного доступа в помеще-
ние и контроля перемещения работника по тер-
ритории работодателя и многие другие. 

В то же время, как справедливо отмечает 
ряд авторов [6, с. 307; 7, с. 38], Федеральный за-
кон «Об оперативно-розыскной деятельности»2 
устанавливает прямой запрет использования 
специальных и иных технических средств, пред-
назначенных (разработанных, приспособлен-
ных, запрограммированных) для негласного 
получения информации, не уполномоченны-
ми на то федеральным законом физическими 
и юридическими лицами (часть 6 статьи 6). Это 
правило является необходимой гарантией тай-
ны частной жизни. Согласно статье 24 Консти-
туции Российской Федерации3 сбор, хранение, 
использование и распространение информации 
о частной жизни граждан без их согласия не до-
пускается. В статье  23 Конституции РФ также 

2  Об оперативно-розыскной деятельности : Федер. за-
кон от 12 авг. 1995 г. № 144-ФЗ // Российская газета. 1995. 
№ 160.

3  Конституция Российской Федерации : принята все-
нар. голосованием 12 дек. 1993 г. : (с изм., одобр. в ходе 
общерос. голосования 1 июля 2020 г.) // Российская газета. 
2020. № 8198.
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говорится об общей неприкосновенности лич-
ной информации. 

Запрет на негласный сбор информации 
в полной мере распространяется на работода-
теля, осуществляющего контроль за качеством 
исполнения работником своих трудовых обязан-
ностей. То есть работодатель, не являясь зако-
нодательно уполномоченным лицом, не вправе 
по своему усмотрению использовать негласные 
(скрытые, тайные) способы и средства техниче-
ского контроля за работником. Вместе с тем ни 
на уровне юридической науки, ни в правоприме-
нительной практике пока не сложилось единого 
представления о том, при каких условиях исполь-
зование работодателем видеоконтроля за работ-
ником подпадает под действие данного запрета. 
Очевидным нарушением было бы установление 
скрытых камер, технически предназначенных 
для негласного получения информации (напри-
мер, в картине на стене). Однако такие ситуации, 
если и не являются абсолютно невозможными, 
на практике крайне редки. В абсолютном боль-
шинстве случаев работодатель использует си-
стемы видеонаблюдения, специально не пред-
назначенные для скрытого наблюдения, более 
того, работодатель зачастую не предпринимает 
никаких мер, чтобы скрыть факт видеонаблюде-
ния, но одновременно и не совершает действий, 
направленных на информирование работников 
о ведущемся видеонаблюдении и записи. Таким 
образом, оценивая действия работодателя на 
предмет соблюдения требований законодатель-
ства об оперативно-розыскной деятельности, 
принципиально важно определить, при каких 
условиях такое наблюдение не может считать-
ся негласным: достаточно ли установить видео-
камеры таким образом, чтобы их наличие было 
явным, либо же необходимо уведомлять об этом 
работников; считается ли надлежащим уведом-
лением включение общего положения в условия 
трудового договора либо необходимо уведомле-
ние каждого работника под роспись; требуется 
ли установление информационных табличек, 
достаточно ли оно при отсутствии персонально-
го уведомления работника и т. д. К сожалению, 
однозначно на эти вопросы пока не ответили ни 
законодатель, ни высшие суды. 

С другой стороны, действия работодателя 
ограничены конфиденциальностью персональ-
ных данных работника. Статья 3 Федерального 
закона «О персональных данных»4 определяет 
персональные данные как любую информацию, 

4 О персональных данных : Федер. закон от 27 июля 
2006 г. № 152-ФЗ // Российская газета. 2006. № 165.

относящуюся прямо или косвенно к опреде-
ленному или определяемому физическому лицу 
(субъекту персональных данных). А в статье 86 
ТК РФ закреплено общее правило, что «все пер-
сональные данные работника следует получать 
у него самого. Работодатель должен сообщить 
работнику о целях, предполагаемых источниках 
и способах получения персональных данных, 
а также о характере подлежащих получению пер-
сональных данных и последствиях отказа работ-
ника дать письменное согласие на их получение». 
Осуществляя же видеозапись, работодатель осу-
ществляет сбор персональных данных работника 
самостоятельно, без получения от него отдельно-
го письменного согласия. Более того, в процес-
се видеонаблюдения могут быть зафиксированы 
факты частной жизни работника, сведения о ко-
торых не соответствуют целям обработки пер-
сональных данных работодателем. В этой связи 
возникает вопрос о пределах вмешательства ра-
ботодателя в сферу конфиденциальной инфор-
мации о работнике, ее сохранения и возможно-
го использования. Однозначного ответа на него 
также нет. 

Учитывая неоднозначное и не в полной мере 
согласующееся правовое регулирование, един-
ственным способом четкого определения гра-
ниц правомерности действий работодателя по 
ведению видеонаблюдения и записи действий 
работников на рабочих местах представляется 
законодательное закрепление специальных пра-
вил в ТК РФ. Однако пока законодатель этого не 
сделал, а практика видеонаблюдения за работни-
ками широко распространена. В этих условиях 
вполне закономерно наличие разнородной су-
дебной практики по спорам о нарушении рабо-
тодателем прав работника. Авторы считают не-
обходимым проанализировать ее. 

Рассмотрим несколько примеров, кото-
рые, по нашему мнению, наглядно иллюстри-
руют разные подходы к пониманию позиции 
законодателя.

Первый пример.
Определением от 10 ноября 2020 года № 88-

16003/2020 Восьмого кассационного суда общей 
юрисдикции5 (суд первой инстанции Советский 
районный суд г. Красноярска – решение от 
13 января 2020 года, суд апелляционной инстан-
ции Судебная коллегия по гражданским делам 
Красноярского краевого суда – определение от 

5 Определение от 10 ноября 2020 г. № 88-16003/2020 
Восьмого кассационного суда общей юрисдикции // СПС 
«КонсультантПлюс».
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27 июля 2020 года) сделан вывод, что не являются 
нарушением прав работника факты:

1) размещения видеокамер в общих помеще-
ниях работодателя (приемная и канцелярия про-
куратуры Советского района г. Красноярска); 

2) скрытного (негласного, тайного) характе-
ра видеонаблюдения; 

3) невключения данного условия труда в со-
держание трудового договора;

4) неуведомления об этом работников; 
5) неполучения согласия работников; 
6) отсутствия приказов, локальных актов ра-

ботодателя и иных документов, регламентирую-
щих организацию, цели видеонаблюдения, по-
рядок, сроки хранения видеозаписей, перечень 
лиц, имеющих к ним доступ;

7) отсутствия соответствующих информаци-
онных табличек в зонах видимости камер.

При этом суд кассационной инстанции ука-
зал следующие условия существования данных 
фактов: 

1) видеонаблюдение велось только в общедо-
ступных помещениях работодателя – коридорах, 
канцелярии и приемной прокурора района, в ра-
бочем кабинете работника камеры видеонаблю-
дения не устанавливались;

2) помещение работодателя – это место ис-
полнения служебных обязанностей работника, 
исполнение должностных обязанностей на ра-
бочем месте не связано с правом на неприкосно-
венность частной жизни;

3) камеры видеонаблюдения установлены 
для контроля и обеспечения безопасности со-
трудников и сохранности имущества, что не яв-
ляется и не может расцениваться как сбор ин-
формации о частной жизни работника;

4) наличие или отсутствие видеонаблюдения 
рабочего места не отнесено к существенным ус-
ловиям труда;

5) отсутствуют конкретные факты наруше-
ния прав работника работодателем при обработ-
ке полученных изображений.

Второй и третий примеры.
Ульяновский областной суд в апелляцион-

ных определениях от 19 февраля 2019 года6 и от 
18 декабря 2012 года7 указал, что видеонаблю-

6  Апелляционное определение судебной коллегии по 
гражданским делам Ульяновского областного суда от 19 фев-
раля 2019 г. по делу № 33-836/2019 // Система «Гарант». 
URL: http://ivo.garant.ru/#/doclist/283:1 (дата обращения: 
20.03.2023).

7  Апелляционное определение Ульяновского област-
ного суда от 18 декабря 2012 г. по делу № 33-3994/2012 // 
Система «Гарант». URL: http://ivo.garant.ru/#/doclist/293:1 
(дата обращения: 20.03.2023).

дение на рабочем месте является законным, не 
нарушает право работника на личную жизнь 
и охрану персональных данных при соблюдении 
следующих условий: 

1) видеонаблюдение осуществляется как не-
посредственно на рабочем месте работника, так 
и в иных помещениях работодателя;

2) видеонаблюдение осуществляется только 
для конкретных и заранее определенных право-
мерных целей, связанных с трудовой деятель-
ностью и исполнением работником его долж-
ностных (трудовых) обязанностей (например, 
контроль со стороны работодателя за сохранно-
стью имущества, за соблюдением работниками 
трудовой дисциплины);

3) работники поставлены в известность о ве-
дении видеонаблюдения (таким образом реали-
зовано право работника на полную и достовер-
ную информацию об условиях труда);

4) видеонаблюдение ведется открыто;
5) в помещениях, где установлены видеока-

меры, имеются соответствующие информацион-
ные таблички в зонах видимости камер;

6) должны быть приняты внутренние доку-
менты (приказы, положение), которыми пред-
усмотрены порядок и сроки хранения видеоза-
писей, а также ответственные лица, имеющие 
доступ к системе видеонаблюдения; 

7) до сведения работников доведены локаль-
ные нормативные акты, регламентирующие ви-
деонаблюдение в помещениях работодателя.

Четвертый пример.
Определением Верховного суда Республики 

Карелия от 17 февраля 2012 года8 констатирует-
ся, что видеофиксация рабочего процесса осу-
ществляется правомерно и не является раскры-
тием персональных данных работника.

Пятый пример.
Пролетарский суд г. Твери решением от 

3  апреля 2013 года9 признал видеосъемку в по-
мещении работодателя нарушающей закон, так 
как локальные нормативные акты работодателя 
не содержали положений о видеонаблюдении, 
работники не были о нем уведомлены.

Как видно из анализа этих судебных актов, 
мнения судов значительно различаются, но име-
ются и схожие позиции. При этом мы понимаем, 

8  Определение Верховного суда Республики Карелия от 
17 февраля 2012 г. по делу № 33а-42/2012 // Судебные и нор-
мативные акты РФ. URL: https://sudact.ru/ (дата обращения: 
20.03.2023).

9  Решение Пролетарского суда г. Твери от 3 апреля 
2013  г. по делу № 2-501/2013 // Судебные и нормативные 
акты РФ. URL: https://sudact.ru/regular/doc/Psz9PFha6ArO/ 
(дата обращения: 20.03.2023).
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что каждое конкретное дело имеет свои особен-
ности и исходные данные, обусловливающие 
индивидуальность точки зрения суда по нему, 
однако существует возможность установления 
общей тенденции судебной оценки и истолкова-
ния нормы права по тому или иному вопросу.

По итогам анализа судебной практики мож-
но сделать общий вывод, что видеонаблюдение 
может быть реализовано только для конкретных 
и заранее определенных правомерных целей, от-
носящихся к исполнению работником его долж-
ностных обязанностей. При этом, согласно по-
зиции судов, видеозапись не имеет своей целью 
вторжение в частную жизнь работника, не нару-
шает норм о защите персональных данных, не мо-
жет расцениваться как раскрытие персональных 
данных, но в то же время направлена на обеспе-
чение безопасности на территории работодателя, 
фиксацию и доказывание неисполнения работни-
ком его трудовых обязанностей. Такое же мнение 
по результатам изучения судебной практики вы-
сказывает и А.В. Кулагина [6, с. 304, 307]. 

Для оценки примеров судебной практики 
необходимо проанализировать положения дей-
ствующего трудового и иного законодательства.

В соответствии со статьей 15 ТК РФ трудовые 
отношения основаны на соглашении между ра-
ботником и работодателем при соблюдении ими 
внутреннего трудового распорядка, локальных 
нормативных актов, трудового договора. Соглас-
но статье 56 ТК РФ работник выполняет свою тру-
довую функцию на условиях трудового договора 
в интересах, под управлением и контролем рабо-
тодателя. Работник имеет право на полную досто-
верную информацию об условиях труда (статья 21 
ТК РФ), а работодатель вправе принимать локаль-
ные нормативные акты, с которыми обязан знако-
мить работников под роспись (статья 22 ТК РФ). 
Рабочим местом, согласно статье 209 ТК РФ, яв-
ляется место, где работник должен находиться 
или куда ему необходимо прибыть в связи с его 
работой и которое прямо или косвенно находится 
под контролем работодателя.

В силу данных норм действующего трудо-
вого законодательства работник и его рабочее 
место априори находятся под контролем работо-
дателя, который не ограничен в выборе средств 
контроля за работником (статья 214.2 ТК РФ) за 
исключением тайных способов (часть 6 статьи 6 
Федерального закона «Об оперативно-розыск-
ной деятельности»).

При этом статья 86 ТК РФ устанавливает, 
что обработка персональных данных работника 
может осуществляться исключительно в целях 

обеспечения соблюдения законов и иных нор-
мативных правовых актов, содействия работни-
кам в трудоустройстве, получении образования 
и продвижении по службе, обеспечения личной 
безопасности работников, контроля количества 
и качества выполняемой работы и обеспечения 
сохранности имущества (часть 1), порядок хра-
нения и использования персональных данных 
работников устанавливается работодателем с со-
блюдением требований ТК РФ и иных федераль-
ных законов (статья 87 ТК РФ).

Комментируя положения ТК РФ, Э.Г. Туч-
кова указывает, что «с одной стороны, действует 
общее правило, что все персональные данные ра-
ботника следует получать у него самого, и закон 
не предусматривает прямо последствий отказа 
дать письменное согласие работника на введе-
ние указанных технических систем мониторин-
га деятельности работника. С другой стороны, 
использование таких технических средств и ме-
тодов, как правило, направлено на обеспечение 
соблюдения законов и иных нормативных пра-
вовых актов, обеспечение личной безопасности 
работников, контроля количества и качества вы-
полняемой работы и обеспечения сохранности 
имущества. В этой связи можно рекомендовать 
избегать скрытых (тайных) способов получения 
информации и, соответственно, заблаговремен-
но получать письменное согласие работника на 
использование вышеуказанных технических 
способов мониторинга, например, отразив такое 
согласие в тексте трудового договора» [5, с. 341].

Ранее, в 2013 году, в разъяснениях Федераль-
ной службы по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций 
«О вопросах отнесения фото- и видео- изображе-
ния, дактилоскопических данных и иной инфор-
мации к биометрическим персональным данным 
и особенности их обработки»10 указывался пере-
чень условий, соблюдение которых обеспечивало 
законность получения персональных данных ра-
ботника с учетом требований ТК РФ и Федераль-
ного закона «О персональных данных». Данные 
разъяснения утратили силу с 2021 года11, но пра-
вила, изложенные в них, соответствуют нормам 

10 О вопросах отнесения фото и видео изображения, дак-
тилоскопических данных и иной информации к биометри-
ческим персональным данным и особенности их обработки : 
разъяснения Федер. службы по надзору в сфере связи, инфор-
мационных технологий и массовых коммуникаций // Эконо-
мика и жизнь (Бухгалтерское приложение). 2013. № 36.

11 О неактуальности разъяснений Роскомнадзора : 
Письмо Федер. службы по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций от 19 нояб. 
2021 г. № 09-78548 // СПС «КонсультантПлюс». Документ 
опубликован не был.
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действующего законодательства и актуальны для 
выполнения с целью соблюдения прав и интере-
сов работников и законности действий работода-
теля в этом вопросе.

Следует также отметить, что на рабочем ме-
сте работник может быть не только в рабочее 
время, но и во время отдыха (статьи 106–109 
ТК  РФ и др.), когда он свободен от исполне-
ния трудовых обязанностей, время, которое он 
он может использовать по своему усмотрению, 
а  также за пределами рабочего времени (если 
это прямо не запрещено условиями трудового 
договора или правилами внутреннего трудового 
распорядка), когда он вправе осуществлять не 
только выполнение своей трудовой функции, но 
и заниматься личными вопросами путем обще-
ния с иными сотрудниками, разговаривая по 
телефону, переписываясь по электронной по-
чте или через мессенджеры и  файлообменники 
и т. п. Кроме того, на рабочем месте могут быть 
личные вещи работника, документы и т. п. При 
этом может передаваться (озвучиваться, демон-
стрироваться) информация, составляющая пер-
сональные данные, а также иная информация 
частного характера.

Если работник не знает о видеофиксации, 
то он может невольно сделать доступной многие 
виды личной и конфиденциальной информации, 
использование которой может нанести разные 
виды вреда работнику: материальный, имидже-
вый, моральный и др.

При этом работник должен осознавать, что 
он находится на рабочем месте, в помещении 
и на территории, которые контролируются рабо-
тодателем и созданы (обустроены, приспособле-
ны) для выполнения трудовой деятельности, а не 
для решения личных вопросов и оборота своих 
персональных данных.

По результатам анализа действующего за-
конодательства, следуя разъяснениям Роском-
надзора и с учетом судебной практики, представ-
ляется возможным сформулировать следующие 
общие правила осуществления видеонаблюде-
ния и видеофиксации со стороны работодателя 
в отношении работников:

1) видеонаблюдение может быть осущест-
влено как непосредственно на рабочем месте ра-
ботника, так и в иных помещениях работодателя;

2) видеонаблюдение проводится только для 
конкретных и заранее определенных правомер-
ных целей, связанных с трудовой деятельностью 
и исполнением работником его должностных 
(трудовых) обязанностей (контроль со стороны 
работодателя за сохранностью имущества, за со-

блюдением работниками трудовой дисциплины, 
безопасность работников и посетителей, соблю-
дение технологического процесса и условий без-
опасного труда, контроль посетителей, качества 
и количества товаров, услуг, работ и т. д.);

3) работодателем должны быть приняты вну-
тренние локальные нормативные акты и иные 
документы (приказы, положение), которыми 
предусмотрены цели, порядок и сроки хранения 
видеозаписей, а также ответственные лица, име-
ющие доступ к системе видеонаблюдения, с ко-
торыми ознакомлены работники;

4) работодатель обязан поставить в извест-
ность работников о ведении видеонаблюдения 
(реализация права работника на полную и досто-
верную информацию об условиях труда) при при-
еме на работу или в порядке изменения условий 
трудового договора по причинам, связанным с из-
менением организационных или технологических 
условий труда (введение видеонаблюдения); до 
сведения работников должны быть доведены ло-
кальные нормативные акты, регламентирующие 
видеонаблюдение в помещениях работодателя;

5) работодатель должен обеспечить сохран-
ность персональных данных, полученных в про-
цессе или в результате видеоконтроля (условия 
хранения, ограниченный доступ, сроки уничто-
жения и т. п.);

6) согласие работников на введение данного 
режима контроля не требуется;

7) видеонаблюдение должно проводиться 
гласно (открыто);

8) в помещениях, где установлены видеока-
меры, должно быть информирование о системе 
видеонаблюдения путем размещения информа-
ционных табличек в зонах видимости камер.

При соблюдении данных условий работники, 
будучи извещенными о факте видеонаблюдения 
на своем рабочем месте или в иных помещениях 
работодателя, уже сами будут определять режим 
обращения со своими персональными данными, 
исключающими их бесконтрольный оборот.

Использование работодателем проверки 
работника на полиграфе

Правовые проблемы сбора персональных 
данных работника возникают также при прове-
дении проверки работника на полиграфе. Пси-
хофизиологические исследования с использова-
нием полиграфа уже стали неотъемлемой частью 
трудовых правоотношений как на стадии приема 
на работу или прохождения конкурса на долж-
ность, так и в процессе текущих кадровых прове-
рок, внутренних расследований, антикоррупци-
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онной и антикриминальной профилактической 
деятельности и т. п. 

Проверка сотрудников на детекторе лжи 
позволяет работодателю организовать высокий 
уровень защиты своего имущества от целена-
правленного нанесения ущерба и вреда компа-
нии неблагонадежными сотрудниками [8, с. 85]. 
По мнению Ю.В. Романенко, «становится по-
нятным, почему современные коммерческие 
предприятия и банки, в том числе в нашей стра-
не, проявляют повышенный интерес к исполь-
зованию полиграфа в работе: профессиональное 
применение данного психофизиологического 
метода выявления скрываемой информации слу-
жит надежным средством в решении широкого 
круга задач, когда требуется соблюсти чистоту 
кадров, предупредить возможные нарушения на 
рабочем месте» [9, с. 77]. 

Полиграфолог в процессе исследования по-
лучает от работника персональные данные, осу-
ществляет видеофиксацию (при этом имеется 
ввиду сохранение этой информации в электрон-
ном виде как части полиграммы, а также в виде 
видеозаписи, которые могут быть переданы ра-
ботодателю и сохранены им). Является ли это за-
конным?

Эту проблему, в частности, обозначила 
Э.Г. Тучкова [5, с. 343–344], указав, что при ус-
ловии заблаговременного добровольного пись-
менного согласия гражданина на проведение 
проверки на полиграфе, она является законной. 

При этом Э.Г. Тучкова, ссылаясь на Н.И. Пе-
трыкину [10, с. 84], предлагает следующее содер-
жание согласия на проведение психофизиологи-
ческого исследования:

«1) разъяснение о праве выбора гражданина 
дать согласие на экспертизу или отказаться от нее;

2) перечень вопросов, по которым будет про-
водиться психофизиологическая экспертиза;

3) разъяснение о праве гражданина в любой 
момент отказаться от экспертизы».

Полиграфолог действует по заданию и в инте-
ресах работодателя. Поэтому здесь снова необхо-
димо обратиться к положениям статьи 86 ТК РФ, 
согласно которой все персональные данные ра-
ботника следует получать либо у него самого, либо 
с его письменного согласия у других лиц, и только 
в целях, связанных с трудовыми отношениями.

Следовательно, можно согласиться с первым 
и третьим пунктами предложения, но с оговор-
кой, что при этом будет проводиться не экспер-
тиза, а исследование. Второй пункт вызывает со-
мнения, так как вопросы при исследовании могут 
корректироваться, изменяться, уточняться и т. п. 

Более того, при необходимости проведения до-
полнительных тестов формулируются абсолютно 
новые вопросы. С учетом положений статьи 86 
ТК РФ необходимо довести до сведения работни-
ка интересующую работодателя (полиграфолога) 
тематику и цели исследования: выявление фак-
торов риска, установление факта причастности 
к интересующему событию (нарушение трудовой 
дисциплины, преступление, хищение, халатность 
и т. п.), цели сбора персональных данных, о ха-
рактере подлежащих получению персональных 
данных, а также информацию о предполагаемых 
источниках и способах получения персональ-
ных данных. К таким целям, согласно статье 86 
ТК РФ, могут быть отнесены: обеспечение со-
блюдения законов и иных нормативных правовых 
актов, содействие работникам в трудоустройстве, 
получение образования и продвижение по службе, 
обеспечение личной безопасности работников, 
контроль количества и качества выполняемой ра-
боты и обеспечения сохранности имущества.

Помимо вышеобозначенной информации 
в содержание документа необходимо включить 
и четко выраженное согласие лица на обработку 
персональных данных.

Таким образом, письменное согласие ра-
ботника на прохождение психофизиологическо-
го исследования с использованием полиграфа 
должно содержать:

1) разъяснение права лица на дачу согласия 
на участие в исследовании или на отказ от него;

2) разъяснение права лица отказаться от 
участия в исследовании в любой момент его 
проведения;

3) указание цели исследования (выявление 
факторов риска, установление факта причастно-
сти к интересующему событию);

4) цели сбора персональных данных (обеспе-
чение соблюдения законов и иных нормативных 
правовых актов; содействие работникам в трудо-
устройстве, получении образования и продвиже-
нии по службе; обеспечение личной безопасно-
сти работников; контроль количества и качества 
выполняемой работы и обеспечение сохранно-
сти имущества);

5) перечень и характер подлежащих получе-
нию персональных данных, а также информация 
о предполагаемых источниках и способах их по-
лучения;

6) выражение согласия лица на обработку 
персональных данных;

7) выражение согласия лица на участие в пси-
хофизиологическом исследовании с использова-
нием полиграфа (тестирование на полиграфе).
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Кроме того, Л.А. Андреева отмечает, что 
«если организация планирует применять в своей 
деятельности полиграф для проверки новых или 
уже работающих сотрудников на постоянной или 
разовой основе, то данные положения лучше за-
ранее закладывать в локальные нормативные 
акты или же разработать отдельный документ, 
регламентирующий порядок и основания для 
проведения тестирования с применением поли-
графа» [11, с. 90].

Соблюдение работодателем данных условий 
участия работника в психофизиологическом ис-
следовании с использованием полиграфа дела-
ет это мероприятие добровольным и законным, 
а  обработку персональных данных в процессе 
его подготовки, осуществления и оформления 
результатов – соответствующей действующему 
законодательству в сфере персональных данных 
и трудовых отношений.

Заключение
Делая общий вывод по итогам исследования, 

следует еще раз оговориться, что судебная прак-
тика по вопросам соблюдения работодателем 
законодательства о персональных данных при 

видеофиксации и психофизиологическом иссле-
довании работников с помощью полиграфа край-
не разнородна. Авторы стремились определить 
те условия, при которых действия работодателя 
однозначно являются законными. Важнейшим 
из таких условий является обязательное инфор-
мирование работника о ведении видеонаблюде-
ния и фиксации, а также возможной проверке на 
полиграфе. Знание о таких условиях труда позво-
лит работнику сделать осознанный выбор: при-
нимать данные условия взаимодействия с рабо-
тодателем или нет. 

С учетом того факта, что видеоконтроль за 
работниками и применение в их отношении по-
лиграфологических исследований становятся все 
более востребованными работодателем, целесо-
образно в ТК РФ предусмотреть отдельные нор-
мы, регламентирующие данные вопросы. Пря-
мое правовое регулирование определит границы 
действий работодателя, что позволит избежать 
возникновения спорных ситуаций и предотвра-
тит нарушение прав работников, которое до-
статочно часто происходит не из желания рабо-
тодателя причинить вред, а из-за непонимания 
допустимых границ контроля.
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